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0 引言

在“互联网+”概念的背景下，为进一步提升高校治理

体系的现代化水平，各高校都在积极推进智慧校园建设。

通过建设满足各种应用场景的业务系统，以提升管理、教

学的效率与便捷性。在诸多业务系统建成后，以往的线下

业务转为在线办理后产生了大量业务数据。业务系统建

设早期大多以独立的账号密码作为系统登录方式，用户在

使用不同系统时可能设置不同的登录密码，因此需要记住

大量的用户名和登录密码，而且独立的系统认证入口很容

易成为整个网络环境的安全短板。因此，在智慧校园总体
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框架中，身份认证成为支撑平台层的重要组成部分，为上

层应用层提供统一的认证入口。在各业务系统独立认证

用户身份的情况下，会因人员在职状态更新不及时、部门

信息更新不准确及人员角色授权不统一等数据一致性问

题严重影响业务系统对工作效率的提升效果。为改善这

一问题，王群等［1］提出基于 LDAP 的实验室统一身份认证

方案，以解决实验室中多个系统的身份认证问题；谷宁静［2］

提出基于系统原有账号的跨域 SSO 单点登录系统设计方

案，从而实现各业务系统进行统一身份认证、分层灵活授

权管理的工作机制。这些研究者从多个业务系统共享身

份认证的角度提出统一认证解决方案，一定程度上解决了

身份共享、多系统单点登录问题，但未对统一身份认证的

方便性与安全性作进一步研究。

本文在智慧校园总体框架下，将企业微信的身份认证

功能与统一身份认证相关技术相结合，提出管理统一、方

便易用、安全可靠的统一身份认证中心，从而为高校内各

业务系统的身份认证提供技术支撑。用户可在企业微信

客户端“无感知”地完成身份认证，改善了传统统一身份认

证登录的体验，提高了智慧校园中业务系统的身份认证效

率及安全防护水平。

1 相关技术

1.1 统一身份认证

在高校信息化建设早期，各应用系统身份认证普遍采

用独立维护账号密码的方式。随着学校业务系统的不断

增多，极端情况下用户在访问每个业务系统时都需要输入

不同账号和密码。为降低记忆账号、密码的难度，用户通

常会设置非常容易破解的简单密码，从而导致信息泄露的

安全隐患。在智慧校园框架的平台支撑层，统一身份作为

最重要的支撑设施，为整个智慧校园的应用层提供了统一

的身份认证保障。在典型的身份认证过程中，业务系统应

当完成包括消息完整性、发送方与接收方的不可否认性等

业务逻辑。为保证所有业务系统在身份认证过程中业务

逻辑的一致性与完整性，通过统一的身份认证入口进行系

统登录成为智慧校园框架下的必然选择。

如图 1所示，统一身份认证中的角色可分为身份提供

者（Identity Provider，IdP）和服务提供者（Service Provider，
SP）两种。IdP存储用户的身份信息与凭证信息，为 SP提供

身份验证、会话保持等技术支持，SP依赖 IdP提供的身份信

息并结合 SP中的身份关联配置为有效用户提供授权服务。

用户在 IdP完成身份认证后，访问 SP提供的授权资源服务。

用户身份信息
身份验证
会话保持
单点登录

身份提供者（IdP） 服务提供者（SP）

属性映射
身份关联

Fig. 1 Unified identity authentication role
图 1 统一身份认证角色

如图 2所示，在实现方式上，身份认证主要分为 3种模

型，分别是独立认证模型（Isolated Model，IM）、中心认证模

型（Centralized Model，CM）与联合认证模型（Federated Mod⁃
el，FM）［3］。本文简要阐述这 3种认证模型，并提出适用于

高校内部进行身份认证的模型。

SP2

独立认证模式

v-IdPIdP/SP

集中式认证模式 联合认证模式

IdP

SP1 SP2SP1

IdP

Fig. 2 Unified identity authentication model
图 2 统一身份认证模型

（1）独立认证模型（IM）。该模型是高校信息化发展初

期应用的模型，即身份认证模块完全耦合于业务系统中，

用户使用不同系统时输入不同登录凭证完成身份认证。

这种模型虽然简单，但在便利性与安全性方面存在诸多问

题［4］。
（2）集中式认证模型（CM）。该模型包含中心化的认证

服务，为其他业务系统提供统一的身份认证服务，同时为

同一身份域内的各个业务系统提供单点登录（SSO）服务。

该模型解决了独立认证模型中身份一致性差及不同业务

系统重复登录的问题。

（3）联合认证模型（FM）。该模型在集中式认证模型基

础上给出了跨系统、跨身份域的认证方案。用户在访问身

份域 A中的 SP1服务时，SP1可根据用户所在组织身份域 B
中 IdP提供的身份信息完成资源的访问授权。国内的中国

教育科研网统一认证与资源共享基础设施（CARSI）就是联

合认证模型的一个典型应用［5］。
智慧校园中的业务系统主要在校园网这一身份域中，

若相同身份域内的业务系统使用相同账号、密码进行身份

认证，可提高用户使用系统的效率及便利性。同时，为提

高账号的安全性，不同业务系统在进行身份认证时，均应

满足相同的安全约束。因此，在智慧校园框架下，采用集

中式认证模型（CM）为各业务系统提供统一的身份管理、身

份鉴权及安全策略，既解决了用户在使用多系统时记忆不

同账号、密码的问题，又从业务系统的登录入口统一了身

份认证安全级别。

1.2 单点登录

单点登录（Single Sign On，SSO）是指用户通过统一身

份认证后，在访问同一身份域的不同业务系统时无需进行

重复的身份认证过程。用户将已获得的票据提交给统一

身份认证即可完成身份验证，该过程通常由统一身份认证

系统自动完成。目前应用较广泛的单点登录技术方案有

Cookie、Shibboleth、CAS、RADIUS 及 OAuth 等，本文简要阐
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述适用于高校的单点登录方案 CAS。
CAS（Central Authentication Service）是由耶鲁大学发

起，之后由多所大学共同开发完善的。CAS主要为Web 应

用系统提供单点登录功能，采用集中式认证模型提供身份

认证服务［6］。其在交互过程中使用 https协议，通信过程具

有很高的安全性。该协议使用了两种票据：TGT（Ticket
Granting Ticket，票据授予票据），对用户的单次登录会话有

效；ST（Service Ticket，服务票据），仅对用户本次访问的目

标业务系统有效。CAS方案发源于高校，之后又由多所高

校共同改进，能够更好地贴合高校应用场景。CAS的安全

性与扩展性可满足智慧校园架构对于身份认证系统及认

证模型的要求，本文将 CAS作为统一身份认证的单点登录

方案。

1.3 企业微信

企业微信是腾讯公司在 2015年推出的企业级微信平

台，具有与微信一致的使用体验，可为用户提供丰富的 API
（Application Program Interface）以及全面、可靠的安全保

障［7-9］。基于企业微信生态构建《智慧校园总体框架 GB/T
36342-2018》标准中的应用平台层，可为智慧校园上层应

用提供通讯录、消息会话及身份识别等基础功能。目前，

国内已有较多高校结合自身实际情况，基于企业微信构建

了管理服务与智慧教学相关应用［10-13］。企业微信在身份

认证体系构建方面提供了以下基础功能接口［14］：
（1）通讯录管理接口。提供用户信息同步、组织架构

同步等功能，基于该接口将数据中心中的教职工、学生、访

客等信息同步至企业微信通讯录，从而构建实名制的通讯

录。师生的学号、工号与企业微信通讯录的账号一致，用

户登录企业微信即可使用企业微信的身份信息进行身份

识别。

（2）身份验证接口。企业微信通过 OAuth协议提供了

网页授权登录与企业微信 APP扫码登录两种身份验证方

式。第三方应用可通过企业微信的身份验证接口获取当

前登录企业微信的用户信息，从而免去了用户输入账号、

密码的环节。企业微信采用 OAuth授权码方式提供身份验

证服务。企业微信身份验证流程如图 3所示，具体流程为：

①用户点击开发者构造的 OAuth链接；②企业微信客户端

从后台获取携带授权码（CODE）的链接；③企业微信后台

检查用户请求的参数合法性；④企业微信后台返回携带有

授权码的链接；⑤企业微信客户端将携带有授权码的链接

重定向至开发者后台；⑥开发者后台使用授权码通过企业

微信的开放 API获取当前用户账号等信息；⑦开发者后台

根据用户账号建立会话；⑧企业微信客户端将授权的内容

呈现给用户。

用户
企业微信
客户端

企业微信后台 开发者后台

①点击 OAuth连接 ②获取重定向链接

③验证合法性

④重定向（携带 code）

⑤重定向至开发者网站

⑧渲染界面

⑦返回授权的资源
⑥消费 Code
获取 UserID

企业微信 API

Fig. 3 Enterprise Wechat OAuth authentication process
图 3 企业微信OAuth身份验证流程

通过以上流程，第三方应用即可通过企业微信的接口

获取当前用户信息，从而完成系统登录。

2 方案设计

2.1 系统架构

基于“企业微信+CAS”的统一身份认证方案总体架构

如图 4所示，系统由运行环境层、数据存储层、业务逻辑层

及表示层组成。

（1）运行环境层。系统采用 Docker的 Kubernetes集群

进行部署，通过 Docker运行时环境降低了异构环境下系统

部署的难度，通过集群化系统部署提高系统的稳定性。

（2）数据存储层。采用MySQL主从部署架构作为数据

库，记录用户账号、接入系统白名单及操作日志等信息，该

数据库是统一身份认证系统的数据基础。采用 MySQL作

为数据层，相较于 LDAP具有扩展性强、数据结构灵活及功

能迭代效率高等优势。

（3）业务逻辑层。通过扩展 CAS 协议，为用户提供身

份管理、认证、授权及审计服务，为终端用户提供统一身份

认证账号的激活、密码重置等功能。

（4）表示层。系统通过表示层提供身份认证服务，以

及 CAS认证接口、Restful接口与 LDAP认证接口。

系统在业务逻辑层与表示层的全生命周期中设计了

用户操作的详细审计日志，以保证用户在系统中的所有操

作都有痕迹，提高身份认证过程的安全性及认证结果的不

可抵赖性。
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Fig. 4 System overall architecture
图 4 系统总体架构

2.2 “企业微信+CAS”统一身份认证方案设计

随着信息技术的不断发展，研究者不断尝试将新技

术、新手段作为身份认证的双因子以提升登录的安全性。

相关方法主要概括为 3类：令牌（如手机短信验证码）、生物

信息（如人脸、虹膜、体态等）、智能硬件（如 U 盾、校园卡

等）［15］。企业微信 APP作为一款具有极高安全级别的移动

应用，在用户完成登录后能够长时间保持登录状态，且用

户一般不会将具有高度私人属性的手机出借给他人。因

此，可将企业微信作为身份认证的一种方式，用户可方便

地通过企业微信扫码或企业微信内置浏览器完成身份认

证。同时，借助企业微信很好的安全防护基础，在提升便

捷性的同时，不会降低安全性。用户在非可信环境中通过

企业微信扫码登录，能够有效降低用户通过键盘输入账

号、密码导致密码泄露的风险。

“企业微信+CAS”的统一身份认证方案思路为：用户首

次访问业务系统时，请求会被重定向至 CAS服务器，CAS服

务器通过判断用户当前访问的客户端 User-Agent头信息来

构造不同的企业微信登录链接。如图 5所示，具体流程描

述为：①用户首次访问业务系统 A；②业务系统 A将用户请

求重定向至 CAS服务器进行身份验证；③CAS服务器检查

用户请求的 Agent 头部信息，如果 User-Agent 中包含 wx⁃
work，则构造企业微信 OAuth2登录链接，否则构造企业微

信扫码登录链接；④将用户请求重定向至构造好的链接；

⑤用户通过企业微信 APP 完成扫码登录；⑥企业微信将

Code返回 CAS服务器，并向用户的企业微信推送一条账号

登录提醒；⑦CAS通过 Code从企业微信服务器获取当前用

户身份信息；⑧CAS 服务器针对业务系统 A 签发有效的

TGT和 ST；⑨CAS服务器将 ST信息返回给用户；⑩用户携

带 ST信息访问业务系统 A；⑪业务系统 A通过 CAS服务器

验证 ST的有效性；⑫业务系统授权用户完成系统登录，并

返回会话票据；⑬用户后续使用业务系统返回的会话票据

完成系统操作。

通过以上流程，用户通过企业微信的身份认证接口授

权 CAS获取其账号后完成系统登录。企业微信与 CAS服

务之间使用 OAuth方式完成身份验证，业务系统通过 CAS
返回的 ST完成身份验证。特别地，在步骤④中，用户使用

企业微信客户端的内置浏览器进行身份验证时，系统会构

造 OAuth授权链接，免去了扫码操作，从而“无感知”地完成

身份验证。当用户访问相同身份域中的业务系统 B时，由

于用户已携带了用于标识用户身份的 TGC票据，CAS服务

会直接签发用于业务系统 B的 ST票据，业务系统 B直接通

过 ST票据验证用户的有效性，从而实现单点登录。

校园网用户 业务系统 A 企业微信

①访问业务系统

②未登录重定向

③构造登录地址

④无感知 OAuth⑤完成扫码核验

⑧签发 GT/ST

⑦获取用户信息

⑥返回 Code

CAS统一身份

④重定向至扫码界面

⑨返回 GT/ST
⑩提交 ST

􀃊􀁉􀁓验证 ST有效性􀃊􀁉􀁔完成登录
返回会话票据

􀃊􀁉􀁕操作业务系统

Fig. 5 Enterprise Wechat + CAS login process
图 5 企业微信+CAS登录流程
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3 方案实施与分析

3.1 方案部署实施环境

方案部署环境配置信息如表 2所示。

Table 2 Scheme deployment environment configuration information
表 2 方案部署环境配置信息

用途

MySQL数据库（主/从）

CAS服务器

缓存服务器

网络环境

配置参数

磁盘 300GB，主频 2.10GHz，内存 64G
磁盘 100GB，主频 2.80GHz，内存 16G
磁盘 100GB，CPU：2.80GHz，内存 32G

1Gbps

数量

2台

2台

1台

-
本文通过设计两个实验验证方案的并发处理能力与

系统性能，每个实验均执行 10轮并取实验结果的平均值。

实验采用账号、密码的方式进行认证。

（1）多客户端的并发实验。通过运行 1~200个客户端

对系统进行压力测试以验证系统的并发能力，每次实验时

均并发运行客户端请求，每个客户端均独立对系统发送身

份验证请求。

（2）单独客户端的性能实验。通过实验分析用户在短

时间内频繁访问相同身份域内多个业务系统时的响应速

度等情况。

3.2 应用效果

笔者所在单位将企业微信作为移动门户，在企业微信

中置入了全员组织架构信息及用户基本身份信息，并分别

与学籍信息库及人事系统库进行数据联动，企业微信日活

人数覆盖在校总人数的 98% 以上。采用本文设计方案改

造统一身份认证系统，并接入智慧校园中的全部业务系

统。与之前 LDAP统一认证登录方式相比，通过本文方案

为Web应用提供身份认证与单点登录功能，通过 Restful及
LDAP接口层为学校 VPN 及网络登录提供身份认证功能，

补充了用户登录系统的方式，提高了智慧校园环境下各业

务系统登录入口的安全性。

采用更加标准、通用的 CAS 协议与企业微信开放接

口，可减少第三方厂商对接的难度，提高对接效率。通过

认证中心中的弱密码检测功能，在用户输入密码时检测密

码强度，并通过企业微信的消息接口通知用户修改密码为

符合要求的强密码。在笔者单位，用户访问统一身份认证

系统时需经过入侵检测、防火墙、WAF防火墙等安全设备，

并使用 HTTPS协议加密交互全过程，结合企业微信完备的

安全防护能力，全方位提升了业务系统登录入口的安全

性。

图 6的分析结果显示，“企业微信+CAS”统一身份认证

系统方案上线一个月后，用户总体登录习惯由账号密码登

录方式转变为企业微信登录方式（本方案占比 80%以上）。

其中，学生账号与总体习惯趋势一致，而教职工账号很大

程度上保留了账号密码的登录方式（本方案占比 20% 左

右）。通过对访问日志的进一步分析及用户调研后发现，

教职工通常使用浏览器的记住密码功能以减少频繁输入

账号、密码的频率，学生群体更容易接受使用企业微信授

权登录方式完成身份认证。基于良好的用户反馈，一方面

可加强企业微信登录方式在保障用户隐私、提高账号安全

性优势方面的宣传，另一方面需进一步挖掘企业微信的用

户身份鉴权相关接口，为用户提供更好的登录体验，以进

一步提高用户对企业微信身份认证功能的使用率。
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Fig. 6 Proportion of different login methods
图 6 不同登录方式占比情况

3.3 系统安全性与响应时间分析

“企业微信+CAS”方案在安全性与便捷性之间取得了

一定程度上的平衡，基于企业微信完善的安全防护体系，

该方案具备了较高安全水平。笔者单位在实施本文方案

后，通过弱密码检测功能识别出 10 000余人使用了常见的

弱口令，并锁定了 5 000余个长期闲置的账号，以提前预防

账号风险。利用企业微信结合 CAS的账号安全机制，智慧

校园下各个业务系统可具有统一的安全入口，使建设方能

够更专注于自身业务的打磨，提升智慧校园建设的整体效

能。通过分析用户登录日志后得出，用户在扫码完成或输

入正确的账号、口令后到跳转到业务系统完成身份认证的

响应时间在 800ms以内（平均响应时间为 498ms），具有较

理想的响应效率。
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本文在智慧校园总体框架下，探讨了智慧校园中统一

身份认证与单点登录相关概念及模型，提出“企业微信+
CAS”的统一身份认证系统设计方案。通过融合应用广泛

的 CAS协议及具有可信身份环境的企业微信，实现校园内

各业务系统的统一身份认证与单点登录功能，并通过企业

微信扫码登录和“无感知”登录方式免去了用户记忆密码

的烦恼，提升了校园网络环境的安全性及信息化水平。今

后将进一步深入研究智慧校园框架下统一身份认证系统

的优化运用。
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